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Najwazniejsze informacje dotyczace wirusow komputerowych

Wirus komputerowy to napisany przez cztowieka szkodliwy program, ktorego gtownym zadaniem
jest powielanie wilasnego kodu (samego siebie) i umieszczanie go w okre§lonych miejscach na
dyskach komputera lub w programach. Wirus do swojego dziatania potrzebuje nosiciela w postaci
programu komputerowego lub listu elektronicznego.

Wigkszos¢ wiruséw realizuje okreslone zadania, poczynajac od kasowania i niszczenia danych, przez
wyswietlanie grafiki lub generowanie dzwicku, konczac na przejeciu kontroli nad dziataniem
komputera.

Ze wzgledu na infekowany obiekt wyr6znia sig m.in.

— Wirusy plikowe - dotaczaja swoj kod do plikow innych programéw, najczesciej
z rozszerzeniem exe i com. Po uruchomieniu zarazonego programu do pamigci operacyjnej
komputera tadowany kod wirusa.

— Wirusy dyskowe — lokuja si¢ w systemowych fragmentach dysku w chwili wiaczenia
komputera. Zwykle od razu uniemozliwiaja dalsza jego pracg.

Robaki komputerowe, w odréznieniu od wirusa, nie potrzebuja do swojego dziatania innego
programu. Pod tym wzgledem robak jest samodzielny i gldwnie rozprzestrzenia si¢ w sieci, do ktorej
dotaczony jest zarazony komputer. Jesli w ksiazce adresowej takiego komputera znajduje sig lista
adresatow, moga si¢ oni spodziewac, ze otrzymaja zainfekowana przesytke w formie komunikatu lub
pliku. Robaki bardzo skutecznie paralizuja funkcjonowanie sieci komputerowe;.

Specyficznym rodzajem wirusa komputerowego jest tzw. bomba logiczna, ktora uaktywnia si¢ po
spetnieniu pewnych warunkéw — wykonaniu pewnej instrukcji, wystapieniu okreslonej daty
i godziny. W tym drugim przypadku mamy do czynienia z bomb3a czasow3.

Oto dwa historyczne juz przyklady. W 1992 roku caly komputerowy $wiat obawial si¢ wirusa
Michelangelo, ktory 6 marca — w rocznicg narodzin tego wybitnego i wszechstronnego artysty —
miat zniszczy¢ zawartos¢ twardych dyskow. Na szczeScie bomba nie wybuchta z taka sita, jakiej si¢
spodziewano. Byly jednak sygnaty o utracie danych, m.in. w systemie komputerowym linii lotniczych
w Potudniowej Afryce. Przypadek ten, naglosniony przez $rodki masowego przekazu, przyniost
pozytywny skutek — wielu uzytkownikéw komputerow uswiadomito sobie wowczas, ze nalezy
korzysta¢ z oryginalnego oprogramowania kupionego legalnie. Fizyczne uszkodzenie jednego
Z elementoéw plyty gltdwnej komputera spowodowat 26 kwietnia 1999 roku wirus Czarnobyl, ktory
dat o sobie zna¢ w kolejna rocznice awarii elektrowni atomowej w Czarnobylu na Ukrainie (stad jego
nazwa).

Obecnie najszybciej rozwijajaca sie grupa szkodliwych programéw sa konie trojanskie (potocznie
zwane trojanami), ktore pod pozorem uzytecznej pracy wypetniaja funkcje znane tylko swojemu
tworcy. Wykorzystuja one luki w zabezpieczeniach systemu operacyjnego i w konsekwencji:

—  przejmuja kontrolg nad dziataniem komputera;

— wykradaja poufne dane uzytkownika (dane osobowe, hasta, numery kart ptatniczych) poprzez
zainstalowanie w jego komputerze programu szpiegujacego Spyware;

— rozsylaja spam, czyli tzw. niechciana poczte zawierajaca najczesciej blizej nieokre§lony
zatacznik;

— utrudniaja pracg programom antywirusowym;

— podejmuja rézne destruktywne dziatania, np. kasowanie plikow, zmiane strony startowej
przegladarki WWW i prezentowanie reklam w tym miejscu.
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